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一、網絡犯罪的概念與特徵 
 

(一) 網絡犯罪的定義 
網絡犯罪伴隨着計算機的應用和網絡的普及而出

現，探討網絡犯罪問題首先需要明確其定義。中國刑

法學上對網絡犯罪的研究是從計算機相關犯罪研究的

基礎上過渡而來，雖然刑法對計算機網絡犯罪方面的

規定不斷力求完善與改進，但是未曾對網絡犯罪從法

律上給予明確的解釋。而國外的網絡犯罪之立法理論

日漸成熟並已經形成了比較完備的法律制度，因而對

於網絡犯罪的定義可通過借鑒國外的立法解釋來予以

明確。在國外網絡犯罪的大量立法中，我們可引用於

2004年7月1日生效的歐洲理事會《關於網絡犯罪的公

約》其序言中的表述：“危害計算機系統網絡和數據

的保密性、完整性和可用性以及濫用這些系統、網絡

和數據的行為”。主要指那些通過國際互聯網和其他

計算機網絡實施的犯罪，特別是利用互聯網實施的侵

犯著作權犯罪、計算機相關的詐騙犯罪、兒童色情犯

罪和侵犯信息網絡安全的犯罪行為。上述定義從兩個

方面來對網絡犯罪予以概述，其屬於廣義上的網絡犯

罪，一類是實施危害計算機網絡系統、數據和信息的

行為；另一類是利用互聯網實施的其他犯罪行為。因

此，本文將從廣義的網絡犯罪之角度去分析相關的立

法與司法問題。 

該規定主要體現了網絡犯罪的形式多樣性，不僅

是對計算機網絡本身的破壞還包括運用計算機網絡實

施的其他犯罪；同時還有網絡犯罪的技能性以及關聯

性，計算機網絡系統的相互關聯性必然導致網絡犯罪

會“牽一髮而動全身”從而使整個網絡系統受到破

壞。   

 
 

(二) 網絡犯罪的現狀與特徵 
根據InternetWordStats.com的統計，過去十年，互

聯網使用呈現爆炸式增長。用戶數量從2000年的3.61
億升至2010年的近20億，增長超過5倍。同時電子商務

發展為網絡犯罪分子帶來了更大的謀財商機，其已成

為網絡犯罪的主要攻擊目標，互聯網已經漸變為網絡

犯罪分子誘惑難擋的金錢、信息寶庫，網絡犯罪的形

式也呈多樣性發展，主要表現有以下幾方面： 

首先，電腦病毒入侵危險網絡安全。2000年的“I 
Love You”蠕蟲病毒的入侵，損失高達150億美元；

而以“網絡犯罪損失榜”榜首之名的My Doom蠕蟲

病毒感染，直接影響網絡使用和在線銷售，導致高達

380億美元的損失。1 電腦病毒的傳播使大範圍的網絡

使用者的網絡信息安全遭到破壞，政府部門的重要信

息也面臨着威脅，病毒成為了計算機網絡的“瘟疫”

並對人們時刻造成威脅和引起恐慌。其次，利用網絡

進行詐騙和盜竊。隨着電子商務的迅猛發展，其潛在

財富的誘惑導致了運用網絡進行的財產犯罪成為了最

普遍的犯罪形式，例如僅在網絡詐騙就可以有以下幾

種：信用卡詐騙，通過發送虛假商品信息的郵件，騙

取用戶登入相關網站套取個人信用卡信息予以詐騙；

設置釣魚軟件，則是提供虛假的網站信息來騙取用戶

登錄虛假的網上銀行的網頁套取用戶的信息資料進而

提取用戶的重要信息或財物；虛假中獎消息，利用人

們的貪利心理來騙取高額的手續費用；以及假冒殺毒

軟件來騙取購買殺毒軟件和升級的費用；網上購物詐

騙等。而網絡盜竊則集中表現為網絡虛擬財產的盜竊

行為。最後，網絡犯罪還表現為利用網絡進行的淫穢

物品傳播、網絡洗錢、網絡間諜以及在網絡上進行有

組織的犯罪活動等方式。 

面對着世界快速發展的網絡犯罪形勢，中國當前

的網絡犯罪狀況也不容樂觀，其主要表現為以下幾個
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方面：一是利用計算機犯罪的案件呈多發趨勢，涉案

金額高，種類多、領域廣，給國家、社會和人民的財

產權和其他合法權益帶來巨大的損失。這其中賭博、

竊取密碼、網絡色情、網絡入侵、傳播病毒、網絡詐

騙、非法盜版、信息炸彈等犯罪事件更是屢屢出現。

二是犯罪方法和類型呈現多樣化趨勢。活動天窗、社

交方法、數據欺騙、蠕蟲、冒名頂替、意大利香腸術、

木馬技術、邏輯炸彈、乘機而入、利用掃描器、廢品

利用等。這些形式和類型的計算機犯罪技術含量越來

越高，案件的偵破難度日益增大。三是部分案件呈現

集中爆發和高發的趨勢。如侵犯計算機安全(包括非法

入侵和破壞計算機信息系統，製作或傳播計算機病

毒，閱讀、截獲或複製篡改傳遞中的計算機信息)，尤

其值得注意的是危害計算機網絡安全的案件增幅較

大，利用網絡複製、傳播各種垃圾信息侵犯國家和公

民合法權益的案件愈演愈烈，利用網絡傳播色情信息

的案件爆炸式增長，利用網絡進行詐騙、盜竊的案件

特別突出。四是計算機犯罪的國際化趨勢日益凸顯。

網絡環境的時間性和空間性特徵導致通過國際互聯網

實施計算機犯罪行為的人數猛增，跨國計算機犯罪正

在成為影響全人類發展和國際社會安全的國際犯罪。2

網絡犯罪的出現及嚴重的犯罪後果不僅影響了全

社會的安全及穩定，而且給傳統的刑法立法及理論帶

來全新的挑戰，成為世界各國共同關注的全球性犯

罪。第一、網絡犯罪對中國傳統刑法關於犯罪的規定

和理論提出了新的挑戰，主要表現為通過虛擬空間實

施犯罪突破了傳統犯罪的時間、空間之限制；實施犯

罪主體和危害客體的不確定性使其具有廣泛的危險

性；網絡犯罪的既遂與未遂犯罪形態的沒有客觀的量

化標準等。第二、犯罪的技能性、隱匿性。網絡犯罪

是運用網絡數據、信息和程序的專門技術實施犯罪，

尤其是在以病毒、黑客等方式實施的犯罪完成後，亦

要等到發生實質的危害結果才對犯罪進行調查分析，

這給網絡犯罪的預防和打擊帶來了很大的困難。第

三、網絡犯罪的多樣性。網絡犯罪是由計算機犯罪發

展而來，運用了網絡這一特殊的技術空間，該類犯罪

不僅僅局限於對計算機系統的破壞，而是更多地利用

網絡侵害公民的人身、財產權益，如網絡誹謗、網絡

詐騙、網絡色情等。第四、網絡犯罪的跨區域性。由

於網絡具有互聯、便捷、高效等特點，利用網絡實施

跨國性、跨區域的有組織犯罪的趨勢越發明顯，這也

對中國網絡犯罪的跨國、跨區域的合作提出了新的要

求。另外中國近年來網民數量的急劇增長，不同形式

和特點的網絡犯罪已嚴重擾亂正常的社會、經濟秩序

侵害公民的合法權益。因此，加強對中國的網絡犯罪

的立法研究，可從中國內地和澳門之間進行區際間的

法律制度比較進而予以借鑒、吸收，完善自身立法。 

 

 

二、內地與澳門網絡犯罪立法概況及比較 
 

(一) 內地刑法的立法概況 
縱觀內地對計算機網絡犯罪的刑事立法狀況，從

計算機犯罪的立法過渡到網絡犯罪的立法大致經歷了

三個階段。第一、計算機犯罪立法開啟階段。內地對

網絡犯罪的立法探究開始於計算機犯罪立法，1983年

由國務院批准公安部計算機和監察司負責全國計算機

安全工作。明確規定了該司的職責之一是負責起草計

算機安全規章、法規、法律及研究如何偵破計算機違

法犯罪案件，並於1988年正式完成的《中華人民共和

國計算機信息系統安全保護條例》(草案)的起草工

作，其在1994年正式實施，進而在立法上開始了對計

算機的信息安全和計算機犯罪進行保護。該條例實施

時互聯網在中國計算機應用還未普及，該條例主要是

圍繞對計算機系統和數據的安全進行保護，並沒有涉

及網絡安全與保護問題。第二、網絡犯罪的立法階段。

隨着互聯網在中國得以廣泛的普及，網絡信息安全和

公民網絡權益侵害等問題隨着利用網絡實施的犯罪也

接踵而來，引起立法者和民眾的關注。總結、吸收刑

法專家學者的意見後，於1997年刑法修改中增加了第

285、286條分別規定了非法侵入計算機信息系統罪、

破壞計算機信息系統罪兩項罪名以及第287條規定利

用計算機實施的金融詐騙、盜竊、貪污、挪用公款、

竊取國家秘密或其他犯罪的依照刑法有關規定定罪處

罰。將計算機網絡犯罪寫入刑法是立法上的一大進

步，但是由於在罪名中只注重對國家及高端技術領域

的保護而忽略了對遭受網絡犯罪廣泛侵害的商業和個

人信息的保護，僅將計算機犯罪保護的對象限於的系

統和數據的完整性，再者沒有對利用網絡實行的傳統

犯罪進行重點規範，如網絡盜竊、網絡詐騙依照盜竊、

與詐騙罪予以處罰，從而導致了這幾項罪的設置不能

真正體現出有力打擊網絡犯罪的目的和作用。發展至

2000年，全國人大常委會通過了《關於維護互聯網安

全的決定》列舉了利用互聯網實施的21種犯罪行為，

主要是對刑法第287條規定的犯罪行為予以明細的列

舉，但沒有規定具體的罪名設置和責任承擔。第三、

網絡犯罪立法的修整、完善階段。3 2009年《刑法修

正案(七)》對網絡犯罪增設了三個新罪名，分別是非
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法獲取計算機數據罪、非法控制計算機信息系統罪4和

為非法侵入、控制計算機信息系統非法提供程序、工

具罪。5 非法獲取計算機數據罪將刑法第285條對國家

事務、國防建設、尖端科學技術領域之外的計算機信

息系統納入實體刑法的保護範圍，擴大了刑法對網絡

犯罪打擊的範圍。 

   

(二) 澳門刑事立法概況 
澳門特別行政區對網絡犯罪的刑法規定，反映了

澳門計算機網絡信息技術的應用與發展的特點。最開

始對網絡犯罪進行規範的是《澳門刑法典》第213條的

“資訊詐騙罪”以及第187條“以資訊方式做出的侵

入(私人生活)”兩項罪名。資訊詐騙罪處罰行為人以

任何方式介入資訊處理之程序或結果，而侵害他人的

財產法益的行為，同時打擊行為人透過網路侵入銀行

電腦系統，並篡改其中程式或資料以增加資金賬戶數

額的行為。 該項罪名突出了網絡犯罪與傳統犯罪的不

同特點和形式以及立法者對該類犯罪的重視。另一項

“以資訊方式做出的侵入罪”突出了對私人生活的保

護，因為資訊的介入方式具有隱匿性和及時性的特

點，極大地侵害私人生活秩序，所以有必要予以保護。

但是澳門的刑法對電腦網絡的罪名之設置和刑罰處罰

的範圍很有限，網絡犯罪隨着社會向前發展而不斷地

變遷，呈現多種方式和形態。因此，澳門立法機構在

分析澳門網絡發展特徵以及澳門社會特點的基礎上，

於2009年制定了《打擊電腦犯罪法》以此來改善澳門

刑事立法中關於網絡犯罪的單一性的立法狀況。該項

法律首先通過刑法相關規定對不當進入計算機系統；

不當獲取、使用或提供計算機數據；不當截取計算機

數據；損害計算機數據；干擾計算機系統；用作實施

犯罪的計算機裝置或計算機數據；計算機偽造；計算

機詐騙八項電腦犯罪行為的犯罪構成和刑罰，對於特

殊主體實施的電腦犯罪進行了加重規定，並對法人實

施的電腦犯罪的形式責任予以明確的規定，並且將《刑

法典》的規定與該法律補充適用，最大程度的實現刑

法對電腦犯罪的打擊。另外鑒於電腦犯罪的新型化的

特點，該法律中對完善電腦犯罪的刑事訴訟程序上規

定進行了關於電腦犯罪的證據的收集進行了相關的補

充規定，主要包括對電腦資料的扣押程序和進行電腦

犯罪刑事偵查的特殊措施，從刑事訴訟中保障了刑法

中對網絡犯罪的罪名的規定得以真正的實行。 
 
(三) 兩地網絡犯罪刑法制度的比較 
探討網絡犯罪的概念、特徵以及對內地和澳門的

網絡法刑事立法的簡要概括，主要為了能夠從刑法的

立法以及具體的罪名規定中比較兩地關於網絡犯罪的

聯繫與區別，進而總結兩地立法各自立法的特點。 
1. 立法形式之比較 
兩地對網絡犯罪的打擊立法形式最開始都規定於

刑法典當中，罪名的設置僅為網絡犯罪最初表現形式

的計算機犯罪類型。如內地僅限於計算機系統和數據

安全本身的犯罪，沒有涉及到網絡犯罪的問題，而澳

門則是對資訊詐騙罪等為數不多的罪名進行規範。隨

着網絡信息的共享、電子商務的發展，網絡犯罪呈現

多樣化的特點，在傳統的計算機犯罪以及資訊詐騙罪

基礎上出現入侵網絡系統，網絡詐騙、盜取網絡個人

信息資料等犯罪形式。對此，內地於2009年通過《刑

法修正案(七)》增設了新型的網絡犯罪罪名，通過在

《刑法》中罪名的統一規定來進行規制。澳門則是在

2009年通過制定專門的《打擊電腦犯罪法》來防範網

絡犯罪。兩地在完善打擊網絡犯罪立法形式主要不同

表現為：內地的刑法修正案通過新增罪名的方式來完

善立法，但新設的僅有三個罪名，加上刑法典僅有中

的兩項條文的規定，整個刑法對網絡犯罪的立法遠不

能滿足中國打擊網絡犯罪的司法實踐的需求，呈現出

法律規定的明顯滯後的狀態。而澳門在不斷的探索和

立法實踐中，制定了專門的打擊網絡犯罪的法律。從

立法層面上將澳門的司法實踐中所需要打擊的網絡犯

罪的具體的犯罪類型予以規定，使其有法可依。 
2. 具體犯罪之比較 
(1) 非法侵入計算機系統罪之比較 
內地《刑法》第285條第一款規定的非法侵入計算

機信息系統罪與澳門《打擊電腦犯罪法》第4條不當進

入計算機系統，其共同點在於都是未經授權故意侵入

計算機系統的行為。其不同為前者的規定為防範侵入

國家事務、國防建設、尖端科學技術領域，後者的不

當進入電腦系統不限於特殊領域，而是只要非法侵入

任何電腦系統就構成不當進入電腦系統罪，且該條中

第1款規定的犯罪若存有任何不正當意圖，而未經許可

進入電腦系統的情況，就屬於非經告訴不得進行刑事

程序。 
(2) 非法獲取計算機信息罪之比較 
內地《刑法》第285條第2款規定的非法獲取計算

機信息系統數據、非法控制計算機信息系統罪與澳門

《打擊電腦犯罪法》第5條不當獲取使用或提供計算機

數據、第6條不當截取計算機數據的規定相似，共同規

定了未經授權故意侵犯計算機系統非法獲取電腦數據

的行為。但具體規定所涵蓋的範圍卻有所不同，前者
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規定違反國家規定而侵入獲取計算機系統數據，或者

是對計算機實施非法控制行為且情節嚴重，予以刑事

處罰；而後者第5條第1款規定未經許可獲取使用電腦

數據資料或者即使是正當進入該計算機系統或計算機

數據儲存載體，但並非該計算機數據的接收者而獲

取、使用資料仍構成該罪，第2款規定如上款所指的計

算機數據涉及個人的私人生活，其法定最高刑高於上

款犯罪行為的最高法定刑罰，該罪屬於不經告訴不予

處理。 
(3) 破壞計算機信息、系統罪之比較 
內地《刑法》第286條規定的破壞計算機信息系統

罪與《打擊電腦犯罪法》第七條損害計算機數據罪、

第8條干擾計算機系統罪相似，都是對非法破壞、干擾

計算機信息、系統行為的打擊。在其罪行的嚴重程度

上還有明顯的不同，前者是對計算機系統及信息的破

壞，以及故意製作、傳播計算機病毒行為導致後果嚴

重的情況下才能處罰；後者對電腦信息系統、數據的

損害或干擾都規定了犯罪未遂仍予以處罰，並且把造

成財產損失作為法定的加重情節，其中第7條第4款第2
項還明確如其電腦數據的特殊價值也作為法定刑的加

重情節。 
(4) 提供實施犯罪的電腦程序罪之比較 
內地《刑法》第285條第3款與《打擊電腦犯罪法》

第9條共同的對非法提供實施計算機犯罪的程序行為

進行打擊。在罪行的具體規定上也存在着差別，前者

規定為提供專門侵入、非法控制計算機系統的程序、

工具或者是在明知他人為非法用途而予以提供且情節

嚴重的行為，予以處罰；後者除了專門提供之外還包

括製造、進口、出口、出售、分發予以實施電腦犯罪

的電腦裝置、計算機程序或電腦數據的行為。由此可

見兩者雖然都對非法提供犯罪工具的幫助行為予以刑

事打擊，但是後者的打擊範圍更為寬泛，突出的反映

了網絡犯罪中的信息、技術之間緊密聯繫的特點，對

整個犯罪鏈條進行嚴厲地打擊和有效地防範。 
(5) 利用計算機實施的其它犯罪之比較 
內地《刑法》第287條總括性的對利用計算機實施

的金融詐騙、盜竊、貪污、挪用公款、竊取國家秘密

或者其它犯罪的，依照該法有關規定定罪處罰，沒有

規定出具體犯罪的罪名、罪狀和處罰。而澳門《打擊

電腦犯罪法》第10條計算機偽造、第11條計算機詐騙

成立獨立的犯罪並具體的犯罪行為以及刑罰都進行了

詳細的規定。僅從形式上，內地的刑法對利用網絡實

施的犯罪的刑法處罰範圍更為廣泛，但是未能體現出

利用網絡這一特殊的媒介和工具實施的傳統犯罪的行

為特點，不能真正實現通過刑法預防、打擊網絡犯罪

的目的。澳門雖然僅在兩項法律條文中對利用電腦網

絡實施的傳統犯罪進行獨立罪名的規定，但是這兩個

罪名的規定是打擊網絡犯罪立法上的探索和突破，也

為司法實踐中打擊電腦偽造和電腦詐騙的犯罪提供了

法律依據，並能夠讓司法實務部門在打擊犯罪中積累

更多的經驗，從而促進相關的立法的改革和完善。 
 
 

三、內地與澳門立法比較 
 
兩地的網絡犯罪的概念、立法概況以及對網絡犯

罪的刑事立法進行概括性的比較研究，可以發現內地

刑法雖然對網絡犯罪的刑法規定在不斷進步，但是面

對網絡犯罪對傳統犯罪形式的挑戰，以及其犯罪技能

型、隱匿性、多樣性等特徵，內地現行刑法之相關規

定出現了無法應對新形式網絡犯罪的困境。 
澳門打擊網絡犯罪的法律不斷完善與發展，總結

概括其主要體現了以下幾個特點：第一、立法縝密。

澳門在通過在司法實踐過程中總結了網絡犯罪的特徵

後，制定了專門的《打擊電腦犯罪法》，該法第2條定

義中就分別對計算機系統、計算機數據、計算機程序、

互聯網服務的登記用戶的基本數據等涉及該項法律中

的技術術語予以明確的定義，能為司法實踐對該類技

術術語進行規範解釋的同時又體現了立法的縝密程

度。第二、實體法與程序法的並重。澳門的立法中，

完善刑事實體法的罪名設置和對相適應的刑事程序法

的規定，主要體現在對電腦犯罪的扣押及特別措施的

採取等，這是將刑事立法與刑事司法緊密結合的立法

模式的突破，有利於打擊網絡犯罪的法律體系改革和

完善。第三、科學的定罪、量刑。澳門打擊網絡犯罪

的罪名規定中，除了保護公共網絡信息安全的同時還

突出了對澳門居民的私人的網絡信息安全保護，凡未

經許可而進入電腦系統或不當截取個人網絡數據信息

的行為都規定成立相應的犯罪，予以定罪處罰。同時

考慮到網絡犯罪侵害到居民個人的隱私信息等問題，

在對相關侵入獲取計算機及其信息的犯罪中，規定為

非經告訴不得進行刑事程序的罪刑。在量刑層面上，

對未遂犯罪的處罰，如《打擊電腦犯罪》第6條規定的

實施未經許可而借技術方法截取計算機系統未公開資

料的行為，犯罪未遂仍舊予以處罰。加強打擊網絡犯

罪的合作與交流；在對網絡犯罪的量刑處罰中，將犯

罪造成的財產損失作為法定的加重情節，能對網絡犯

罪的量刑有了法定的判斷依據。 
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內地網絡犯罪立法在網絡犯罪高犯罪率發展的今

天，體現了立法者對網絡信息、財產安全的重視，但

是對網絡犯罪的立法保護範圍和打擊力度仍存在很大

的不足，主要表現在：一是中國現行刑法關於網絡犯

罪的規定明顯站在維護國家利益和安全的立場上，對

社會公共利益和個人權益的保護遠遠不夠，這有悖於

現代法治觀念和人權觀念。6 二是立法對於計算機網

絡信息系統的保護範圍過於狹窄，罪名設置較少，對

於很多新型網絡犯罪並未直接加以規定，導致司法實

踐中刑事法律規範可操作性差，立法仍舊只是網絡犯

罪的“冰山一角”。三是在對網絡犯罪的打擊力度偏

輕。中國刑法第285條、第286條規定犯罪後果特別嚴

重的才處以5年以上有期徒刑(第286條第一款)，所規

定侵害信息系統犯罪的法定刑種類單一，難以發揮刑

罰的懲戒功能。從以上三方面的分析可見內地對網絡

犯罪的刑事立法存在着法益保護範圍、罪名設置、以

及刑罰規定上的單一，要實現有效預防和打擊網絡犯

罪，還應該在加強理論和實務研究的基礎上通過比較

借鑒來不斷的完善立法。 
 
   

四、評析與建議 
 
內地打擊網絡犯罪的立法與澳門進行比較後，二

者在網絡犯罪的犯罪與刑罰、打擊範圍、立法技術等

方面都存在着差異，並顯現出內地該項立法的缺陷和

不足。因此就內地關於打擊網絡犯罪的刑事立法完

善，提出以下幾點建議： 
 
(一) 探索完善立法 
針對當前網絡犯罪的多元化，制定專門打擊網絡

犯罪的法律是當今經濟社會發展的必然趨勢。如澳門

為打擊網絡犯罪頒佈實施了專門打擊網絡犯罪的法

律，內地可以此為借鑒和參考，結合司法實踐部門尤

其是公安部門打擊網絡犯罪的經驗為基礎制定一章專

門打擊網絡犯罪的刑法章節，此專門章節中要通過對

網絡犯罪專門術語從立法上予以明確，同時還應擴大

現行刑法中關於網絡犯罪的罪名設置來充實該專門章

節的內容，通過立法機關自上而下的立法來實現網絡

犯罪的立法規制，這樣才能夠最大程度的發揮法律對

與實務部門提供法律依據，遵循“罪刑法定”原則來

完善立法。 
同時從多個角度充實現有立法體系。關於網絡犯

罪的規範，可以從多個角度對立法體系進行充實。一

方面，要提高立法的縝密程度。對於網絡犯罪中具體

的技術用語的規範使用需要具體的司法解釋來予以明

確界定，避免司法過程中對特定領域的不同解釋而導

致裁判不公。另一方面，完善立法體系還應該對刑事

程序法中相關內容予以規定，實現實體法和程序法相

配合跟上網絡犯罪的動態變化，尤其在刑事訴訟法中

要對網絡犯罪偵查中的扣押和強制手段、法定證據種

類的制度予以探討和完善。 
 
(二) 增加網絡犯罪罪名設置 
通過與澳門立法進行比較，不難發現內地目前網

絡犯罪的罪名設置不夠全面，不能有效打擊當今快

速，多元的網絡犯罪。增加和完善與計算機犯罪相關

罪名是對網絡犯罪立法完善的關鍵環節。這同樣要求

從中國打擊網絡犯罪的實踐中來總結和歸納罪名的設

置。首先，對計算機網絡系統、數據、信息的保護方

面。可將該類的犯罪行為增設破壞計算機系統、數據

罪以及非法獲取計算機信息罪，這是以計算機的系統

和信息安全為主要保護客體，包括利用計算機病毒、

蠕蟲等實施的行為從法律上規定出其危險程度作為規

制犯罪的主要依據。其次，網絡信息傳播方面的犯罪。

可增設以網絡實施的非法傳播淫穢信息罪，這樣從網

絡信息傳播的源頭和傳播方式對網絡中非法傳播淫穢

信息、謀取利益的行為進行打擊，還應該給專門以未

成年為主要犯罪對象的行為人處以較重的刑罰處罰，

實現罪責刑相適應原則要求。再次，可增設網絡盜竊、

網絡詐騙罪。這類罪名的規定是為了更好的保護電子

商務及電子消費的過程中公民、法人的商業秘密及財

產利益(包括虛擬財產)。該類網絡犯罪表現出其犯罪

影響範圍的廣泛性、犯罪對象的不特定性以及貪利性

等特徵。以傳統刑法的盜竊與詐騙等財產犯罪的打擊

已不足以應對以網絡為主要工具和媒介實施的侵犯財

產的犯罪，因此也不能緊戴着傳統犯罪的“帽子”來

解決新型犯罪。應該設立專門的罪名進行規制通過從

犯罪的主觀方面、客觀方面等來進行細化將能夠有效

地震懾和防範網絡犯罪，只有通過專門的罪名設置，

在刑法體系中從特殊罪名與一般罪名之間競合的關

係，選擇適用特殊罪名的規定來對網絡實施的侵犯財

產利益的行為有效的打擊。 
 
(三) 完善刑罰以及細化各罪的量刑情節 
完善刑罰的規定，必須以“罪責刑相適應”的原

則為指導，以新增加罪名的社會危害性程度為主要標

準，在主刑中，設置幅度不同的有期徒刑，以及增加
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管制、拘役等主刑的適用。在附加刑方面，由於網絡

犯罪往往造成巨大的經濟損失，而且不少人實施犯罪

的目的就是為了牟利，所以對其科處罰金等財產刑應

屬情理之中，但是中國刑法第285、286 條對網絡犯罪

處罰既沒有規定罰金刑，也沒有規定資格刑。7 以此，

建議將罰金這一附加刑加入刑罰體系當中。 
對具體犯罪的量刑情節進行細化，避免自由裁量

權的不當使用。對於非法入侵、破壞電腦系統、電腦

數據的行為，刑法中已經予以較為詳盡的規定，這對

保護電腦數據、系統安全以及網絡數據安全起到了積

極的作用，有的罪名設置要求後果嚴重才予以處罰，

因此要對嚴重的後果進行細化的規定。如澳門的立法

中根據財產的損失、損害法益的性質作為法定刑加重

情節，這樣可以避免對網絡犯罪這一虛擬空間犯罪的

嚴重後果判斷不准而對罪與非罪以及重罪與輕罪的判

斷不准。 
 
(四) 加強網絡犯罪打擊的國際、區際合作 
網絡犯罪的跨國性，跨區域性的發展趨勢，對中

國在完善網絡犯罪立法上提出了新的挑戰。在國際方

面，一方面要加強與國際組織的合作，積極的履行國

際條約中的義務和實現條約賦予的權利，如符合中國

打擊網絡犯罪的特徵和要求可在國內完善立法；另一

方面，與世界其他國家地區的合作，同樣是通過對法

律制度的深入探討和研究來尋求共同的合作契機，加

強兩國之間在打擊網絡犯罪上的司法協助，並能有效

的解決法律制度不同而造成的管轄權衝突等問題。區

際合作方面，深入分析與澳門立法進行比較，在比較

借鑒的過程中同時還需要加強區際合作的主要方式，

發現兩地立法的差異來尋求共同打擊區際網絡犯罪的

合作契機。 
    
 

五、結語 
 
網絡犯罪伴隨着現代化網絡的爆炸式發展而出現

並且急劇地擴散，也已發展成為全球共同關注的犯

罪，通過區際間網絡犯罪的刑法制度，吸收立法經驗，

查缺補漏，有利於內地網絡犯罪立法的不斷完善與發

展，才能更全面地防範與打擊網絡犯罪，進而穩固內

地的經濟社會發展秩序，保障公民的人身、財產等合

法權益。希望此文對兩地網絡犯罪的分析、比較及建

議能對內地網絡犯罪的立法有所幫助。 

 
 
 
註釋： 
                                                 
1 《網絡犯罪十年回顧》，載於《微電腦世界 PC World》，2011 年，第 3 期 
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4 非法控制計算機罪，指故意非法控制國家事務、國防建設、尖端科學技術領域之外的計算機信息系統情節嚴重的行為。 
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